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ABSTRAK 
Ekoran daripada peningkatan insiden serangan keselamatan maklumat yang disebabkan 
oleh tingkah laku pekerja, sarjana dan pakar mencadangkan pewujudan Budaya 
Keselamatan Maklumat (ISC) yang positif dalam membimbing tingkah laku pekerja 
untuk mematuhi Dasar Keselamatan Maklumat (ISP) organisasi. Walau bagaimanapun, 
ianya masih belum jelas tentang apakah aspek atau elemen yang diperlukan untuk satu 
pembentukan ISC yang positif, khususnya yang berkesan mempengaruhi tingkah laku 
pematuhan pekerja terhadap ISP. Kajian semasa masih tidak dapat memberikan satu 
penemuan yang konklusif mengenai pengaruh sebenar ISC terhadap tingkah laku 
pematuhan ISP dalam mencadangkan satu model ISC yang berkesan boleh 
mempengaruhi tingkah laku pematuhan ISP. Dimensi dan pendekatan yang tidak 
konsisten dalam mengonsepkan ISC adalah jurang utama dalam kajian semasa. 
Kesusasteraan ISC menunjukkan pelbagai set dimensi berbeza digunakan untuk 
mengonsepkan ISC dari satu kajian ke kajian yang lain. Selain itu, oleh kerana terdapat 
kajian yang mencadangkan ISC juga bergantung kepada perbezaan budaya dan 
kebudayaan kebangsaan, penemuan terdahulu juga tidak boleh digeneralisasikan kepada 
pekerja dan organisasi di Malaysia. Penyelidikan ini menangani isu-isu ini dengan 
membangunkan satu model ISC berasaskan dimensi untuk tingkah laku pematuhan 
pekerja terhadap ISP di Universiti Awam Malaysia. Dalam kajian ini, ISC dikonsepkan 
sebagai satu konsep yang dibentuk oleh tujuh dimensi menyeluruh yang diformulasikan 
berdasarkan konsep yang diterima secara meluas, iaitu Budaya Organisasi dan ISC. 
Selain daripada merangkumi semua peringkat dalam dua konsep ini, dimensi yang 
diformulasikan juga meliputi kebanyakan faktor utama ISC dalam kesusasteraan 
semasa. Konsep ini disepadukan dengan teori tingkah laku yang paling ketara dalam 
domain tingkah laku pematuhan ISP, iaitu Teori Tingkahlaku Dirancang (TPB) untuk 
mengkaji dan mendemonstrasikan keberkesanan konsep ISC baru ini dalam 
mempengaruhi tingkah laku pekerja terhadap pematuhan ISP. Model ini diuji dan 
disahkan dalam tetapan Universiti Awam di Malaysia. Satu kajiselidik telah dijalankan 
menggunakan teknik pensampelan mudah disebabkan homogeniti populasi sasaran. 
Kajian ini menggunakan Pemodelan Persamaan Struktur (SEM) untuk mengesahkan 
model penyelidikan. Teknik pemodelan Kuasa Dua Terkecil (PLS) digunakan untuk 
menganalisis data melalui pakej perisian SmartPLS 3.0. Penemuan menunjukkan 
bahawa kesemua tujuh dimensi yang diformulasikan adalah relevan dan ketara dalam 
menyumbang kepada konsep ISC yang digunakan dalam model ini significant 
(weightage>0.1 and t-values>1.65, p-values<0.001). Konsep ISC yang dibentuk oleh 
tujuh dimensi ini juga didapati ketara dalam mempengaruhi tingkah laku pematuhan ISP 
pekerja (R2=0.449). Penemuan ini mencadangkan bahawa tujuh dimensi boleh 
digunakan sebagai garis panduan menyeluruh untuk menilai dan mewujudkan ISC yang 
akan mempengaruhi tingkah laku keselamatan pekerja terutama di universiti awam di 
Malaysia. Penemuan juga mendedahkan bahawa aspek yang paling ketara dalam 
menubuhkan ISC yang positif adalah Pengetahuan Keselamatan Maklumat. Selain itu, 
faktor Sikap, Kepercayaan Normatif dan Kebolehan Kendiri didapati ketara sebagai 
pengantara dalam hubungan antara ISC dan niat pematuhan ISP pekerja. Penemuan 
memberikan pengetahuan baru berkenaan isu konsep ISC berasaskan dimensi. Model 
ini juga boleh digunakan oleh Pengurusan Keselamatan Maklumat (ISM) sebagai garis 
panduan untuk merancang dan mewujudkan strategi ISC yang berkesan dan 
meramalkan tingkah laku keselamatan dalam mendapatkan tahap keselamatan 
maklumat dan sistem yang lebih tinggi dalam organisasi di Malaysia. 
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ABSTRACT 
Due to the increase of information security incidents and attacks caused by employees’ 
behavior, scholars and experts recommended the establishment of a positive 
Information Security Culture (ISC) to guide employees’ behavior towards complying 
with Information Security Policy (ISP) established in the organization. However, it is 
still unclear as to what elements or aspects required for a positive ISC formation, which 
would effectively influences ISP compliance behavior. Current studies still could not 
provide a conclusive finding on the actual influence of ISC towards ISP compliance 
behavior for suggesting ISC model that effectively influences ISP compliance behavior. 
The inconsistency of dimensions and approaches in conceptualizing the ISC are the 
main gaps in current studies. ISC literature indicates that different sets of dimensions 
used to conceptualize ISC in various studies. Apart from that, since some studies 
suggested ISC depends on cultural differences and national culture, previous findings 
could not be generalized to Malaysian organizations and employees. This research 
addresses these issues by developing an ISC model based on new formulated 
dimensions for employee’s ISP compliance behavior in Malaysian Public Universities. 
In this study, ISC was conceptualized as a dimension-based concept formed by seven 
dimensions formulated based on widely accepted concepts of Organizational Culture 
and ISC. The formulated dimensions not only covered all levels in these concepts, the 
dimensions were also covered most of ISC key factors in current literature. This ISC 
concept then was integrated with the most significant behavioral theory in ISP 
compliance behavior literature, which is Theory of Planned Behavior to thoroughly 
examine and demonstrate the effectiveness of new ISC concept in influencing 
employees’ ISP compliance behavior. The model was tested in public university 
settings in Malaysia, whereby a questionnaire-based survey was conducted to collect 
data from the employees using convenient sampling technique due to homogeneity of 
the population. This study employed Structural Equation Modeling (SEM) to validate 
the research model. Partial Least Squares (PLS) modeling technique was used to 
analyze the data via SmartPLS 3.0 software package. The findings show that all seven 
formulated dimensions are relevant and significant (weightage>0.1 and t-values>1.65, 
p-values<0.001) in contributing towards ISC concept used in the model. The ISC 
concept based on these seven dimensions was also found to be significant in influencing 
employees’ ISP compliance behavior (R2=0.449). These findings suggest that seven 
aspects represented by seven dimensions in the study could be used as guidelines to 
assess and establish a positive ISC in guiding employees’ security behavior in 
organizations especially in public universities in Malaysia. The findings also reveal that 
the most important aspect in establishing a positive ISC is Information Security 
Knowledge. Moreover, behavioral factors of Attitude, Normative Belief and Self-
Efficacy were found to be significant in mediating the relationship between ISC and 
employee’s ISP compliance intention. These findings provide new insights and 
knowledge on standard issues regarding the concept of ISC based on its dimensions. 
They also provide a clear understanding on ISC influence towards employees’ security 
behavior. The model could also be used by Information Security Management (ISM) as 
guidelines to plan and establish effective ISC strategies and to predict security behavior 
in obtaining higher level of information security and its systems in Malaysian 
organizations.  
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